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Израилова Константина Евгеньевича, выполненной на тему 

«Метод алгоритмизации машинного кода для поиска уязвимастей в телекоммуникационных 

устройствах» и представленной на соискание ученой степени кандидата технических наук по спе­

циальности 05.13.19- Методы и системы защиты информации, информационная безопасность 

Актуальность темы исследования 

Глобальная информатизация общества, позволяющая говорить о наступлении "информаци­

онной эры", сопровождается рядом новых проблем. К совокупности таких проблем можно отнести 

обострившийся вопрос защиты информации, ставшей одновременно и более значимой, и уязви­

мой. Особую значимость задача обеспечения безопасности информации приобретает в компью­

терно-телекоммуникационных сетях обработки и передачи информации. Особенность заключается 

в том, что уязвимости программнога кода телекоммуникационного оборудования являются основ­

ной причиной угроз информации. При этом исходный код их программнога обеспечения, для ко­

торого существует достаточное количество методик и средств локализации уязвимостей, как пра­

вило, отсутствует. Кроме того, в отдельных системах могут использоваться модифицированные 

или разработанные самостоятельно приложения. При этом чистота исходного кода, как правило, 

никак не контролируется, что позволяет реализовать одну из наиболее опасных форм деструктив­

ного воздействия - атаку посредством программной закладки, которая будет активирована в нуж­
ный момент. Такие уязвимости не обнаруживаются автоматическими средствами и являются 

сложными для ручного анализа. Следовательно, тема диссертационной работы, посвященная 

представлению машинного кода в виде, пригодном эксперту для анализа логики работы и поиска 

уязвимастей (определенному в работе, как алгоритмизация)~ является актуальной. 

Научная новизна 

Научная новизна работы определяется следующим : введена структурная модель машинно­

го кода (S-модель), соединяющая элементы исходного кода и уязвимости в единую иерархию, чего 

не позволяют делать классические модели. Для этого, в частности, произведено новое деление 

уязвимастей на высоко-, средне- и низкоуровневые согласно уровням абстракции кода: архитек­

турному, алгоритмическому и уровню операций с данными. В рамках построения S-модели экзем­

пляра машинного кода, по которой генерируется алгоритмизированный код минимально необхо­

димого уровня абстракции и детализации для отражения средне- и высокоуровневых уязвимостей, 

возможна итерационная корректировка модели согласно предпочтениям эксперта. Предложены 

оригинальные структуры данных для программнога представления модели и алгоритмы ее обра­

ботки. Разработан научно-методический аппарат оценки эффективности применения полученных 

результатов для поиска уязвимастей программнога обеспечения 

Теоретическая и практическая значимость работы 

Теоретическая значимость диссертационной работы заключается в том, что расширен 

класс методов, востребованных для восстановления логики работы машинного кода, реализована 

возможность установления взаимосвязи низкоуровневых инструкций машинного кода с высоко­

уровневыми структурами и операциями исходного кода. 

Практическая значимость диссертационной работы состоит в том, что предложена архи­

тектура программнога средства алгоритмизации машинного кода, позволяющего создавать ути­

литы для получения специализированных высокоуровневых представлений. Функциональное до­

полнение позволит выполнять специализированные действия над кодом (не только поиск уязви­

мастей, но и сбор статистики, построение графов связей различного рода, поиск кода по шаблонам 

и др.). Разработанный научно-методические средства позволяют оценивать и сравнивать между 

собой методы, программные средства и представления кода с точки зрения, как удобства исполь­

зования, так и результатов применения. 

Степень достоверности и апробации результатов 

Достоверность полученных результатов подтверждается: обоснованностью исходных тео­

ретико-методологических позиций, включающих обращение к смежным отраслям знаний; кор-
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ректно выполненным сравнением результатов исследований с существующими аналогами; рабо­

тоспособностью программища .средства и многоаспектной оценкой эффективности предлагаемых 

решений; представительностью списка опубликованных работ и широкой апробацией научных 
результатов на целом ряд~ российских и международных конференций. 

Судя по содержанию автореферата, работа отличается целостностью и завершенностью 

решения поставленных задач. Текст автореферата лаконичен, материал изложен ясно и дает пред­

ставление о содержании в;ыполненных исследований. 

Вместе с тем можно отметить следующие недостатки: 

1. в автореферате в явном виде не отражены особенности и специфика объекта исследования -
программнаго обеспечения телекоммуникационных устройств; 

2. ряд частных результатов( требования к реализации предложенного подхода, требования к 

программному средству алгоритмизации) изложены декларативно, без раскрытия их содержа­

ния; 

3. из Рисунка 2(стр.7) не ясен смысл блока «УС1,2». 

Однако отмеченные недостатки носят частный характер и не влияют на общее положитель-
' ное мнение о выполненной работе. Содержание автореферата соответствует специальности, по ко-

торой диссертация представлена к защите. 

Вывод 

Диссертация Израилова К.Е. является научно-квалификационной работой, в которой изло­

жены новые научно обоснованные технические решения, имеющие существенное значение для 

развития отрасли информационной безопасности в части поиска уязвимастей в программнам 

обеспечении телекоммуникационного оборудования. Работа соответствует требованиям Положе­

ния о присуждении ученых степеней, а ее автор, Израилов К. Е. заслуживает присвоения ему сте­

пени кандидата технических наук по специальности 05.13.19 - «Методы и системы защиты ин­

формации, информационная безопасность». 
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