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В своей диссертации аспирант Тихонов С.В . решил актуальную научно­

техническую задачу по модификации аппаратно-реализованных защитных 

блоковых преобразований, обеспечивающей эффективную защиту от побочных 

атак по цепям электропитания. Для обоснования актуальности этой задачи автором 

был предварительно выполнен целый комплекс исследований, причем как 

теоретических, так и экспериментальных, на специально разработанном им 

аппаратном стенде . Эти исследования показали, что блоковые защитные 

преобразования (включая и такие стандарты как ГОСТ 28147-89 и 

ГОСТ Р 34.12-2015) допускают извлечение, содержащихся в них ключей, причем в 

реальном времени и без нарушения целостности чипа, выполняющего защитные 

преобра:зования. Этот факт не был известен и достаточно обоснован в открытой 

научно-технической литературе, для таких блоковых стандартов как 

ГОСТ Р 34.12-2015. Поскольку до сих пор подобные атаки, известные как 

дифференциальный (разностный) анализ мощности (DPA), применялись к таким 

стандартам как DES и AES. Благодаря использованию результатов этих 

исследований, автору диссертации у далось предложить некоторую модификацию 

основного блокового преобразования, которая, с одной стороны, не меняет 

стойкости основного преобразования, а, с другой стороны, достаточно просто 

реализуется при помощи небольшого усложнения основного чипа. Это решение, 

безусловно является актуальным и обладает признаками существенной новизны по 

сравнению с известными ранее методами защиты от подобных атак. Причем 
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дополнительным положительным свойством его является универсальность, под 

которой понимается возможность применения данного метода не только к 

стандартам ГОСТ, но к любым защитным блоковым преобразованиям . 

Основными научными результатами, полученными Тихоновым С.В. лично и 

изложенными им в диссертационной работе, являются: 

разработка структуры измерительного комплекса и проведение на нём 

необходимых измерений; разработка алгоритма вычисления ключевых данных, 

содержащихся в чипе защитного преобразования; оценка времени, требуемого для 

вычисления ключа по предложенному алгоритму; разработка модификации 

защитного преобразования, выполняемого чипом, обеспечивающего защиту от 

побочных атак типа DP А. 

Полученные результаты являются достоверными, обладают необходимой 

степенью новизны, имеют существенную теоретическую ценность и практическую 

значимость . Последнее подтверждается, в частности, актом о внедрении 

результатов диссертации, полученным от предприятия АО «Научные Приборьш. 

Апробация результатов работы произведена Тихоновым С.В. на шести 

научных конференциях. Материалы диссертации с необходимой полнотой 

отражены в 13 публикациях, причем 5 из них в журнале «Проблемы 

информационной безопасности. Компьютерные системы», который входит в 

перечень ВАК и является одним из основных отечественных журналов, где 

публикуются результаты по тематике, рассматриваемой в диссертации. 

В процессеработы над диссертацией Тихонов С.В . проявил себя как весьма 

квалифицированный специалист в области информационной безопасности, 

который способен вполне самостоятельно ставить и решать достаточно сложные 

научно-технические задачи . Для дополнительного доказательства этих качеств 

достаточно упомянуть два факта: все статьи, опубликованные диссертантом (за 

исключением двух первых, посвященных, в основном, постановке задач), 

написаны им без соавторов (включая и научного руководителя); кроме того, 

Тихонов С.В . около двух лет работал по дополнительному соглашению и на 




